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1. Introducao

Este documento foi escrito com intuito ajudar na instalacdo do servidor web Apache
no sistema operativo Microsoft Windows 2000 e XP. Trata-se apenas de um guia e
néo pretende substituir os manuais de utilizagdo do Apache e do openssl.



2. Configuracao e criacao dos certificades ssl

2.1. Instalacao e configuracao do OpenSSL

2.1.1.Geracao de certificados parao CA

Para facilitar na tarefa de criagdo e geracao de certificados € necessario configurar o
ficheiro openssl.cnf.

2.1.2.Geracao de certificados para o web-server

2.1.3.Geracao de certificados para o web-browser






3. Configuracao do Apache

3.1. Configuracao base
Na webroot do apache, no nosso caso /web/webroot, trés directorias:

e normal, aonde temos apenas ssl activado.
e pro_normal, aonde pretendemos uma proteccao basica.
e pro_cert, aonde pretendemos apenas utilizadores com certificados validos.

e pro_sel_cert, aonde pretendemos apenas utilizadores escolhidos com
certificados validos.

3.2. Activacdo do SSL para todas as areas
Para ter contetdos protegidos com ssl, temos duas solugoes:

e Proteger todo o site, removendo o porto 80 mantendo o porto ssl 443.
e Proteger cada directoria pretendendo no ficheiro httpd.conf.
Vou apresentar o segundo caso.

Assim é necessario alterar, no httpd.conf, a configuracdo das pastas pro_normal,
pro_cert e pro_sel_cert para ser alvo de protecgao ssl.

Um exemplo dessa alteracao é:

<Directory /web/webroot/pro_normal/>
SSLRequireSSL
</Directory>

3.3. Restricao pelo método classico usando o htpassfile

Para definir que utilizadores podem aceder a directoria é necessario criar um ficheiro
contendo os login/password dos utilizadores autorizados. Temos de criar entdo o
ficheiro /web/apache/conf/htpassfile.ixt.

Essa gestao é feita com base no comando htpasswd do apache. Como exemplo, dois
utilizadores, admusr e usr1, os comandos serdo algo como:

htpasswd -bc /web/apache/conf/htpassfile.txt admusr pass
htpasswd -c /web/apache/conf/htpassfile.txt usrl pass

A opcéo ¢ permite que o htpasswd cria o ficheiro se n&o existir.
A opcao b indica ao htpasswd que a password é definida como parametro.



Dentro da pasta pro_normal, é necessario criar um ficheiro .htaccess contendo o
seguinte:

AuthUserFile /web/apache/conf/htpassfile.txt
AuthName "SR Autenticacao"

AuthType Basic

require valid-user

Assim indicamos ao Apache que todos os acessos nesta directoria sdo para ser
validados com base no ficheiro htpassfile.txt

3.4. Restricao usando certificados
Para restringir os utilizadores para apenas os que tenham certificados compativeis
com o do servidor é necessario configurar no ficheiro httpd.conf do apache de
seguinte maneira:

<Directory /web/webroot/pro_cert/>
SSLRequireSSL

SSLVerifyClient require
</Directory>

3.5. Restricao usando certificados controlados.
Para restringir os utilizadores para apenas os que tenham certificados compativeis
com o do servidor e escolhidos € necessario configurar no ficheiro httpd.conf do
apache de seguinte maneira:

<Directory /web/webroot/pro_cert/>

SSLRequireSSL

SSLVerifyClient require

SSLRequire %{SSL_CLIENT_S_DN_O} eq “User xpto”
</Directory>

Nota: Podemos alterar a configuracdo do SSLRequire para validar com base noutros
parametros tais como

SSL_CLIENT_S_DN_CN, alcunha do utilizador, “Common Name”
SSL_CLIENT_S_DN_O, nome da organizagao.
SSL_CLIENT_S_DN, Nome completo do utilziador
SSL_CLIENT_CERT, o certificado em base 64.



3.6. Testes.

Aqui estdo exemplos de testes com o FireFox e o Internet Explorer.

©3 400 Bad Request - Mozilla Firefox E”E'E'
File Edit Miew Go  Bookmarks Tools  Help 0

<:EI - E} - @ [_1 @ L) hepiz70.0jprocet v @ o |[GL |
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Bad Request

Your browser sent a recuest that this server could not understand.

Eeason: You're speaking plain HITE to an 35L-enabled server port.
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Hint: https://127.0.0.1:30/

Done

Figura 1 — Falha na tentativa de acesso aos contetdos ssl.

Prompt

]

{ i__ Enter username and password For "SR AutenticaEa” at https:/f127.0.0.1:80
L= User Mame:

[ |
Passwiord;
| |

[ Use Passwoard Manager to remember this passwaord,

oK l [ Cancel

Figura 2 - Teste com método de autenticacao basico.
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Figura 3 — Pedido da palavra chave no FireFox.

Foi interessante ver que o firefox, ao contrario do IE, pede a palavra-chave do
certificado para poder ser utilizado.

Escolher um certificado digital

Identificacio

2 'Wehb site que pretende ver pede identificacdo,
' Escolha um certificada,

Morne Ermissar
andr? P, Muga WAL, ADMIUga. COom

Mais i_nFu:urma;ﬁes...] E.ger certificado. ., |

[ Ok H Cancelar ]

Figura 4 — Pedido de certificado no IE.



